
信息安全专业本科培养方案
一、专业简介
中南大学信息安全专业于2002年开始招生，是国家首批进行信息安全本科专业招生的高校之一，2009年被批准为湖南省特色专业。依托计算机科学与技术学科，目前已形成一支高素质的师资队伍,在信息安全教学、科研与成果转化等方面成果丰硕。本专业建设中以国家和社会人才需求为导向，旨在培养基础扎实、实践能力强的工程技术人才。专业拥有独立的攻防实验平台以及与多家企业合作的工程实践基地，强调与相关行业协同培养学生的实践能力。
二、培养目标
以国家和社会对网络空间安全人才需要为导向，培养具备良好的思想道德修养、身心素质和科学素养，在具备扎实的计算机、数学、通信等方面的知识基础上，掌握信息安全领域的基本理论、实践技能、设计方法和实现技术，同时具备先进技术的自我学习和提升能力、良好的沟通能力和团队合作精神，能在网络空间安全相关领域从事技术研究、产品设计、工程项目管理、系统运行维护、信息安全管理执法等工作，解决网络空间安全复杂工程问题的高级工程技术人才。
三、培养要求
本专业旨在适应社会主义建设和信息安全保障的需求，培养基础理论扎实、知识面宽、实践能力强的信息安全领域高级工程技术人才。本专业的毕业生要具备良好的思德素质、文化素质、专业素质和法律意识，应获得以下几方面的知识和能力：


1.知识要求 


（1）人文社会科学知识：具有外语、哲学、人文等方面的基础知识和常识；


（2）自然科学知识：具备与信息安全相关的数学、自然科学等方面的基础知识；


（3）学科基础知识：掌握以计算机为核心的信息系统的组成、软硬件设计与开发的基本理论、方法和技术；


（4）信息安全专业知识：掌握密码学相关的数学基础和应用；掌握以软件安全、网络安全、系统安全为核心的信息安全的基础理论、分析设计方法和技术；掌握信息安全管理执法以及信息安全基础设施运行维护的基本理论与方法；了解信息安全当前发展现状及未来发展趋势。


2.能力要求


（1）终身学习能力：具备信息安全相关知识和技术的获取能力，有较强的自学能力，有不断学习提升自身以适应发展的能力。


（2）工程实践能力（研究、分析和解决问题的能力）：能够将数学、自然科学、工程基础和专业知识用于解决网络空间安全相关领域的复杂工程问题，具有信息安全领域的科学研究、技术开发和应用服务的基本能力，具体包括安全新技术的研究能力、运用现代工程工具对网络空间进行安全分析和测试的能力、安全系统的设计与开发能力、计算机系统安全运行的维护和管理能力等。


（3）社交与协调能力：能够就网络空间安全等相关领域的复杂工程问题与业界同行及社会公众进行有效沟通和交流，具备撰写报告和设计文稿、陈述发言、清晰表达或回应指令等能力。能够在工程项目中，在本学科和多学科背景下的团队中承担个体、团队成员以及负责人的角色。


（4） 项目管理能力：具有一定的质量、环境、职业健康安全和法律意识，按确定的相关标准和程序要求开展工作。具有使用合适的管理方法、管理计划和预算来组织人力和物力资源实施网络空间安全相关工程项目的初步能力。具有应对危机与突发事件的初步能力，能够在项目实施中，采取恰当的措施应对质量标准、项目计划和预算的变化。具有参与工作团队管理的能力，能够协调工作团队按工作进度进行工作。


（5）国际竞争能力：熟练掌握一门外语，并能够应用在信息安全相关的技术交流中。 具有一定的国际视野和参与国际计算机工程项目的能力，能够跟踪本领域最新技术发展动态，具备收集、分析、判断、归纳和选择国内外相关技术信息的能力。 


3.素质要求


（1）思想品德素质：热爱祖国、遵纪守法、具有高度的国家安全意识和社会责任感、具有尽职奉献的品德。


（2）文化素质：具有良好的人文素养、现代意识与人际交往等文化素质；


（3）身心素质：具备良好的身体素质、心理素质，能在逆境中调节心态、保持积极向上的动力。


（4）专业素质：具备良好的科学思维方法、科学研究方法、求实创新意识、工程意识和效益意识，具备从事信息安全科学研究、技术开发和应用服务的专业素质，并具备一定的创新创业意识。

四、毕业学分要求
达到学校对本科毕业生提出的德、智、体、美等方面的要求，完成培养方案课程体系中各教学环节的学习，最低修满 178 学分， 毕业设计（论文）答辩合格，方可准予毕业。
	课程模块类别
	必修课
	选修课
	合计
	占总学分
比例(%)

	
	学分
	学时(周)
	学分
	学时(周)
	学分
	学时(周)
	

	理论教学
	课堂讲授
	91.6
	1554+0周
	36
	560+0周
	127.6
	2114+0周
	71.28%

	
	课内实践
	9.4
	162+4周
	4
	64+0周
	13.4
	226+4周
	7.49%

	
	合计
	101
	1716+4周
	40
	624+0周
	141
	2340+4周
	78.77%

	实践教学
	集中实践环节
	30
	64+28周
	0
	0+0周
	30
	64+28周
	16.76%

	
	单独设课实验课
	3
	112+0周
	1
	32+0周
	4
	144+0周
	2.23%

	
	个性培养
	0
	0+0周
	4
	16+4周
	4
	16+4周
	2.23%

	
	合计
	33
	176+28周
	5
	48+4周
	38
	224+32周
	21.23%

	合计
	134
	1892+32周
	45
	672+4周
	179
	2564+36周
	100%


五、学制与学位
标准学制：4年，学习年限3-6年


授予学位：工学学士

六、专业核心课程
信息安全专业导论、操作系统及安全、密码学及应用、软件安全、网络安全、计算机程序设计基础（C语言）、数据结构、计算机组成原理与汇编、计算机网络、数据库原理
七、课程体系
	课程类别
	课程编号
	课程名称
	课程
属性
	学分
	总学时（周）
	开课学期
	学分要求

	通识教育课程
	思政类
	210101T10
	思想道德修养与法律基础
	必修
	3
	48
	1
	必修17学分

	通识教育课程
	思政类
	210102T10
	大学生心理健康教育
	必修
	1
	16
	2
	必修17学分

	通识教育课程
	思政类
	210202T10
	中国近现代史纲要
	必修
	3
	48
	3
	必修17学分

	通识教育课程
	思政类
	210301T10
	马克思主义基本原理概论
	必修
	3
	48
	4
	必修17学分

	通识教育课程
	思政类
	210401T10
	毛泽东思想与中国特色社会主义理论体系概论
	必修
	5
	80
	5
	必修17学分

	通识教育课程
	思政类
	210502T10
	形势与政策
	必修
	2
	64
	1,2,3,4,5,6,7,8
	必修17学分

	通识教育课程
	军体类
	410001T11
	军训
	必修
	1.5
	3周
	1
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	410002T10
	军事理论课
	必修
	1
	36
	1
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660001T10
	体育（一）
	必修
	1
	32
	1
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660001T20
	体育（二）
	必修
	1
	32
	2
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660001T30
	体育（三）
	必修
	1
	32
	3
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660001T40
	体育（四）
	必修
	1
	32
	4
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660002T11
	体育课外测试（一）
	必修
	0.5
	8
	5
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660002T21
	体育课外测试（二）
	必修
	0.5
	8
	6
	军体类8学分（含3学分实践）

	通识教育课程
	军体类
	660002T31
	体育课外测试（三）
	必修
	0.5
	8
	7
	军体类8学分（含3学分实践）

	通识教育课程
	外语类
	180501T10
	大学英语（一）
	必修
	3
	48
	1
	必修6学分，限定选修2学分,第一学年通过大学英语四级选修“高级英语（一）”，未通过者选“大学英语（三）”

	通识教育课程
	外语类
	180501T20
	大学英语（二）
	必修
	3
	48
	2
	必修6学分，限定选修2学分,第一学年通过大学英语四级选修“高级英语（一）”，未通过者选“大学英语（三）”

	通识教育课程
	外语类
	180501T30
	大学英语（三）
	选修
	2
	32
	3
	必修6学分，限定选修2学分,第一学年通过大学英语四级选修“高级英语（一）”，未通过者选“大学英语（三）”

	通识教育课程
	外语类
	180533T10
	高级英语（一）
	选修
	2
	32
	3
	必修6学分，限定选修2学分,第一学年通过大学英语四级选修“高级英语（一）”，未通过者选“大学英语（三）”

	通识教育课程
	创新创业课
	430601G10
	创新创业导论
	必修
	2
	32
	5
	必修2学分

	通识教育课程
	集中实践环节
	410003T11
	毕业教育
	必修
	0
	1周
	8
	  

	学科教育课程
	学科基础课
	090200T10
	计算机程序设计基础（C语言）
	必修
	4
	64
	1
	必修32学分

	学科教育课程
	学科基础课
	090201X10
	离散数学
	必修
	3
	48
	3
	必修32学分

	学科教育课程
	学科基础课
	090202T10
	新生课
	必修
	1
	16
	1
	必修32学分

	学科教育课程
	学科基础课
	090205X10
	数据结构
	必修
	3.5
	56
	2
	必修32学分

	学科教育课程
	学科基础课
	090211Z10
	计算机网络
	必修
	3
	48
	4
	必修32学分

	学科教育课程
	学科基础课
	090212Z10
	数据库原理
	必修
	3
	48
	4
	必修32学分

	学科教育课程
	学科基础课
	090222Z10
	计算机组成原理与汇编
	必修
	4
	64
	3
	必修32学分

	学科教育课程
	学科基础课
	091102X10
	电路理论B
	必修
	4
	64
	1
	必修32学分

	学科教育课程
	学科基础课
	091104X10
	数字电子技术A
	必修
	3.5
	56
	2
	必修32学分

	学科教育课程
	学科基础课
	091107X10
	模拟电子技术B
	必修
	3
	48
	2
	必修32学分

	学科教育课程
	公共基础课
	130201X10
	科学计算与数学建模
	选修
	4
	64
	3
	必修22学分，选修不超过4学分

	学科教育课程
	公共基础课
	130702X10
	高等数学A2（一）
	必修
	5
	80
	1
	必修22学分，选修不超过4学分

	学科教育课程
	公共基础课
	130702X20
	高等数学A2（二）
	必修
	5
	80
	2
	必修22学分，选修不超过4学分

	学科教育课程
	公共基础课
	130711X10
	线性代数
	必修
	2
	32
	2
	必修22学分，选修不超过4学分

	学科教育课程
	公共基础课
	130712X10
	概率论与数理统计
	必修
	3.5
	56
	3
	必修22学分，选修不超过4学分

	学科教育课程
	公共基础课
	140107X10
	大学物理C（一）
	必修
	3.5
	56
	2
	必修22学分，选修不超过4学分

	学科教育课程
	公共基础课
	140107X20
	大学物理C（二）
	必修
	3
	48
	3
	必修22学分，选修不超过4学分

	学科教育课程
	集中实践环节
	090206T11
	计算机程序设计实践
	必修
	1
	32
	1
	必修4学分

	学科教育课程
	集中实践环节
	091114X11
	电工电子实验A（一）
	必修
	0.5
	16
	1
	必修4学分

	学科教育课程
	集中实践环节
	091114X21
	电工电子实验A（二）
	必修
	1
	32
	2
	必修4学分

	学科教育课程
	集中实践环节
	140202X11
	大学物理实验B
	必修
	1.5
	48
	3
	必修4学分

	专业教育课程
	专业核心课
	090255Z10
	操作系统及安全
	必修
	4.5
	72
	4
	必修16学分

	专业教育课程
	专业核心课
	090256X10
	信息安全导论
	必修
	1
	16
	3
	必修16学分

	专业教育课程
	专业核心课
	090257X10
	密码学及应用
	必修
	4
	64
	3
	必修16学分

	专业教育课程
	专业核心课
	090258Z10
	软件安全
	必修
	3
	48
	5
	必修16学分

	专业教育课程
	专业核心课
	090259X10
	网络安全
	必修
	3.5
	56
	5
	必修16学分

	专业教育课程
	专业课
	090208Z10
	编译原理
	选修
	3
	48
	4
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业课
	090260Z10
	信息内容安全
	选修
	2
	32
	6
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业课
	090261Z10
	信息安全工程与管理
	选修
	2
	32
	6
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业课
	090262Z10
	计算机取证
	选修
	1.5
	24
	6
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业课
	090263Z10
	信息隐藏技术
	选修
	2
	32
	7
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业课
	090267Z11
	Windows系统编程实践
	选修
	1
	32
	5
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业课
	090268Z11
	Linux系统编程实践
	选修
	1
	32
	5
	在090268Z11和090267Z11中至少选一门，其它至少选4门

	专业教育课程
	专业选修课
	090203Z10
	面向对象编程（C++）
	选修
	3
	48
	3
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090207Z10
	JAVA语言与系统设计
	选修
	3
	48
	4
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090210Z10
	算法分析与设计
	选修
	3
	48
	3
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090217Z10
	机器学习
	选修
	3
	48
	6
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090218Z10
	软件工程
	选修
	3
	48
	5
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090219Z10
	Linux系统及应用
	选修
	2
	32
	5
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090220Z10
	Web技术
	选修
	2
	32
	5
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090232Z10
	移动应用开发
	选修
	2
	32
	6
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090233Z10
	分布式系统与云计算
	选修
	2
	32
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090234Z10
	多媒体原理与系统设计
	选修
	2
	32
	6
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090236Z10
	并行计算
	选修
	2
	32
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090237Z10
	嵌入式系统
	选修
	3
	48
	6
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090241Z10
	人机交互
	选修
	1.5
	24
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090244Z10
	电子商务
	选修
	2
	32
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090264X10
	数字通信原理
	选修
	3
	48
	4
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090265Z10
	人工智能
	选修
	2
	32
	5
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090266Z10
	计算机控制技术
	选修
	2
	32
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090282Z10
	RFID及智能卡技术
	选修
	3
	48
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	专业选修课
	090289Z10
	大数据应用技术
	选修
	2
	32
	7
	在选修1组课程090264X10,090207Z10,090203Z10,090210Z10, 090219Z10,090218Z10,090217Z10,090237Z10中，至少选修5门

	专业教育课程
	集中实践环节
	090215Z11
	应用基础实践一（网络+Java）
	必修
	2
	2周
	4
	必修27学分

	专业教育课程
	集中实践环节
	090223Z11
	计算机原理与汇编语言课程设计
	必修
	2
	2周
	3
	必修27学分

	专业教育课程
	集中实践环节
	090269Z11
	信息安全实验课程一
	必修
	1
	32
	4
	必修27学分

	专业教育课程
	集中实践环节
	090270Z11
	信息安全实验课程二
	必修
	1
	32
	5
	必修27学分

	专业教育课程
	集中实践环节
	090271Z11
	信息安全综合实践
	必修
	3
	3周
	6
	必修27学分

	专业教育课程
	集中实践环节
	090273Z11
	认识实习
	必修
	2
	2周
	4
	必修27学分

	专业教育课程
	集中实践环节
	090298Z11
	毕业实习与设计
	必修
	16
	16周
	8
	必修27学分


备注：


     （1）通识教育课程体系中文化素质类选修不少于6学分，其中4学分须修读其他学科门类课程。


     （2）个性培养（课外研学）模块选修不少于4学分，其中须修读“实验室技术安全与环境保护知识学习培训与考核”课程1学分，创新创业实践2学分（含创新创业项目、科研训练、学科竞赛和创新创业比赛、创新创业实践调研、创新创业国际研习、论文成果、专利和著作权、自主创业等）及其他课外研学内容（开放性实验、社会实践、技能考试、素质修养等）。                                  
八、教学进程安排
	课程编号
	课程名称
	课程属性
	学分
	总学时（周）
	学时分配
	备注

	
	
	
	
	
	讲课（含研讨）
	实践
	

	210101T10
	思想道德修养与法律基础
Moral Education and Foundation of Law
	必修
	3
	48
	32
	16
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	410001T11
	军训
Military Training
	必修
	1.5
	3周
	0周
	3周
	

	410002T10
	军事理论课
Military Theory Course
	必修
	1
	36
	32
	4
	

	660001T10
	体育（一）
Physical Education (I)
	必修
	1
	32
	32
	0
	

	180501T10
	大学英语（一）
College English (I)
	必修
	3
	48
	48
	0
	

	090200T10
	计算机程序设计基础（C语言）
Fundamental of Computer Programming (C Language)
	必修
	4
	64
	48
	16
	

	090202T10
	新生课
Introductory Course For Freshmen
	必修
	1
	16
	
	0
	

	091102X10
	电路理论B
Circuit Theory B
	必修
	4
	64
	64
	0
	

	130702X10
	高等数学A2（一）
Advanced Mathematics A2 (I)
	必修
	5
	80
	80
	0
	

	090206T11
	计算机程序设计实践
Practice of Computer Programming
	必修
	1
	32
	0
	32
	

	091114X11
	电工电子实验A（一）
Experiments in Electrics and Electronics A (Ⅰ)
	必修
	0.5
	16
	0
	16
	

	第1学期建议 最低修读 25.0 学分,必修 25.0 学分,选修 0.0 学分
	
	
	
	
	
	
	

	210102T10
	大学生心理健康教育
Mental Health Education
	必修
	1
	16
	8
	8
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	660001T20
	体育（二）
Physical Education (II)
	必修
	1
	32
	32
	0
	

	180501T20
	大学英语（二）
College English (II)
	必修
	3
	48
	48
	0
	

	090205X10
	数据结构
Data Structure
	必修
	3.5
	56
	50
	6
	

	091104X10
	数字电子技术A
Digital Electronic Technology A
	必修
	3.5
	56
	56
	0
	

	091107X10
	模拟电子技术B
Analog Electronics Technology B
	必修
	3
	48
	48
	0
	

	130702X20
	高等数学A2（二）
Advanced Mathematics A2 (II)
	必修
	5
	80
	80
	0
	

	130711X10
	线性代数
Linear Algebra
	必修
	2
	32
	32
	0
	

	140107X10
	大学物理C（一）
University Physics C(Ⅰ)
	必修
	3.5
	56
	56
	0
	

	091114X21
	电工电子实验A（二）
Experiments in Electrics and Electronics A（Ⅱ）
	必修
	1
	32
	0
	32
	

	第2学期建议 最低修读 26.5 学分,必修 26.5 学分,选修 0.0 学分
	
	
	
	
	
	
	

	210202T10
	中国近现代史纲要
Modern Chinese History
	必修
	3
	48
	32
	16
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	660001T30
	体育（三）
Physical Education (III)
	必修
	1
	32
	32
	0
	

	180501T30
	大学英语（三）
College English (III)
	选修
	2
	32
	32
	0
	未通过英语四级限选

	180533T10
	高级英语（一）
Advanced English （I）
	选修
	2
	32
	32
	0
	已通过英语四级限选

	090201X10
	离散数学
Discrete Mathematics 
	必修
	3
	48
	48
	0
	

	090222Z10
	计算机组成原理与汇编
Computer Composition Principle and Assembly 
	必修
	4
	64
	54
	10
	

	130201X10
	科学计算与数学建模
Scientific Computing and Mathematical Modeling
	选修
	4
	64
	64
	0
	

	130712X10
	概率论与数理统计
Probability and Statistics
	必修
	3.5
	56
	56
	0
	

	140107X20
	大学物理C（二）
University Physics C(Ⅱ)
	必修
	3
	48
	48
	0
	

	140202X11
	大学物理实验B
University Physics Experiment B
	必修
	1.5
	48
	0
	48
	

	090256X10
	信息安全导论
Introduction to Information Security
	必修
	1
	16
	16
	0
	

	090257X10
	密码学及应用
Cryptography and Its Applications 
	必修
	4
	64
	58
	6
	

	090203Z10
	面向对象编程（C++）
Object-Oriented Programming（C++）
	选修
	3
	48
	32
	16
	

	090210Z10
	算法分析与设计
Algorithm Analysis and Design 
	选修
	3
	48
	42
	6
	选修1组，至少选5门

	090223Z11
	计算机原理与汇编语言课程设计
Computer Principle and Assembly Language Course Design 
	必修
	2
	2周
	0周
	2周
	

	第3学期建议 最低修读 28.0 学分,必修 26.0 学分,选修 2.0 学分
	
	
	
	
	
	
	

	210301T10
	马克思主义基本原理概论
Basic Principle of Marxism
	必修
	3
	48
	32
	16
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	660001T40
	体育（四）
Physical Education (IV)
	必修
	1
	32
	32
	0
	

	090211Z10
	计算机网络
Computer Network
	必修
	3
	48
	44
	4
	

	090212Z10
	数据库原理
Database Principle 
	必修
	3
	48
	40
	8
	

	090255Z10
	操作系统及安全
Operating System and Security 
	必修
	4.5
	72
	62
	10
	

	090208Z10
	编译原理
Compiler Principle
	选修
	3
	48
	40
	8
	专业课,至少选4门

	090207Z10
	JAVA语言与系统设计
JAVA Language and System Design
	选修
	3
	48
	40
	8
	选修1组，至少选5门

	090264X10
	数字通信原理
Digital Communication Principle
	选修
	3
	48
	42
	6
	选修1组，至少选5门

	090215Z11
	应用基础实践一（网络+Java）
Application Development Practice I (network+ Java)
	必修
	2
	2周
	0周
	2周
	

	090269Z11
	信息安全实验课程一
Practice of Information Security I 
	必修
	1
	32
	2
	30
	

	090273Z11
	认识实习
Cognition Practice
	必修
	2
	2周
	0周
	2周
	

	第4学期建议 最低修读 25.5 学分,必修 19.5 学分,选修 6.0 学分
	
	
	
	
	
	
	

	210401T10
	毛泽东思想与中国特色社会主义理论体系概论
Mao Zedong Thought and Theoretical System of Socialism with Chinese Characteristics
	必修
	5
	80
	48
	32
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	660002T11
	体育课外测试（一）
Physical-Fitness Test (I)
	必修
	0.5
	8
	8
	0
	

	430601G10
	创新创业导论
Introduction to Innovation and Entrepreneurship 
	必修
	2
	32
	32
	0
	

	090258Z10
	软件安全
Software Security
	必修
	3
	48
	40
	8
	

	090259X10
	网络安全
Network Security
	必修
	3.5
	56
	46
	10
	

	090267Z11
	Windows系统编程实践
Windows System Programming
	选修
	1
	32
	16
	16
	专业课，在090267Z11与090268Z11中至少选修1门，其他至少选4门

	090268Z11
	Linux系统编程实践
Linux System Programming
	选修
	1
	32
	6
	26
	专业课，在090267Z11与090268Z11中至少选修1门

	090218Z10
	软件工程
Software Engineering
	选修
	3
	48
	48
	0
	选修1组，至少选5门

	090219Z10
	Linux系统及应用
System & Application of Linux
	选修
	2
	32
	20
	12
	选修1组，至少选5门

	090220Z10
	Web技术
Web Technology
	选修
	2
	32
	24
	8
	

	090265Z10
	人工智能
Artificial Intelligence
	选修
	2
	32
	26
	6
	

	090270Z11
	信息安全实验课程二
Practice of Information Security II                                                                         
	必修
	1
	32
	6
	26
	

	第5学期建议 最低修读 21.0 学分,必修 15.0 学分,选修 6.0 学分
	
	
	
	
	
	
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	660002T21
	体育课外测试（二）
Physical-Fitness Test (II)
	必修
	0.5
	8
	8
	0
	

	090260Z10
	信息内容安全
Information Content Security
	选修
	2
	32
	24
	8
	专业课，至少选4门

	090261Z10
	信息安全工程与管理
Information Security Engineering and Management
	选修
	2
	32
	32
	0
	专业课，至少选4门

	090262Z10
	计算机取证
Computer Forensics
	选修
	1.5
	24
	18
	6
	专业课，至少选4门

	090217Z10
	机器学习
Machine Learning
	选修
	3
	48
	48
	0
	选修1组，至少选5门

	090232Z10
	移动应用开发
Mobile Application Development
	选修
	2
	32
	24
	8
	

	090234Z10
	多媒体原理与系统设计
Multimedia Principle and System Design
	选修
	2
	32
	30
	2
	

	090237Z10
	嵌入式系统
Embedded System 
	选修
	3
	48
	40
	8
	选修1组，至少选5门

	090271Z11
	信息安全综合实践
Information Security Integrated Practice 
	必修
	3
	3周
	0周
	3周
	

	第6学期建议 最低修读 14.0 学分,必修 3.5 学分,选修 10.5 学分
	
	
	
	
	
	
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	0
	64
	4
	4
	

	660002T31
	体育课外测试（三）
Physical-Fitness Test (III)
	必修
	0.5
	8
	8
	0
	

	090263Z10
	信息隐藏技术
Information Hiding Technology
	选修
	2
	32
	26
	6
	专业课，至少选4门

	090233Z10
	分布式系统与云计算
Distributed System and Cloud Computing
	选修
	2
	32
	32
	0
	

	090236Z10
	并行计算
Parallel Computing
	选修
	2
	32
	32
	0
	

	090241Z10
	人机交互
Human-Computer Interaction 
	选修
	1.5
	24
	20
	4
	

	090244Z10
	电子商务
Electronic Commerce
	选修
	2
	32
	32
	0
	

	090266Z10
	计算机控制技术
Computer Control Technology
	选修
	2
	32
	32
	0
	

	090282Z10
	RFID及智能卡技术
RFID and Smart Card Techniques
	选修
	3
	48
	38
	10
	

	090289Z10
	大数据应用技术
Big Data Application Technology 
	选修
	2
	32
	28
	4
	

	第7学期建议 最低修读 10.0 学分,必修 0.5 学分,选修 9.5 学分
	
	
	
	
	
	
	

	210502T10
	形势与政策
Situation and Policy 
	必修
	2
	64
	4
	4
	

	410003T11
	毕业教育
Graduation Education
	必修
	0
	1周
	0周
	1周
	

	090298Z11
	毕业实习与设计
Graduation Practice and Project
	必修
	16
	16周
	0周
	16周
	

	第8学期建议 最低修读 18.0 学分,必修 18.0 学分,选修 0.0 学分
	
	
	
	
	
	
	


注：实践包括实验、上机等

九、学校与行业联合培养阶段实施方案

暂无
十、课程体系与培养要求的对应关系矩阵

	课程体系
	素质要求
	
	
	
	
	素质要求
	
	
	

	
	终身学习能力
2-①
	工程实践能力
2-②
	社交协助能力
2-③
	项目管理能力
2-④
	国际竞争能力
2-⑤
	思想品德素质
3-①
	文化素质
3-②
	身心素质
3-③
	专业素质
3-④

	思想道德修养与法律基础
	●
	 
	● 
	●
	● 
	●
	●
	●
	 

	形势与政策
	 
	 
	 
	●
	●
	●
	 
	●
	 

	大学生心理健康教育
	●
	 
	●
	● 
	● 
	 
	 
	●
	 

	中国近现代史
纲要
	●
	 
	 ●
	 ●
	 
	●
	●
	●
	 

	马克思主义基本原理概论
	●
	 
	 ●
	 ●
	 
	●
	●
	●
	 

	毛泽东思想与中国特色社会主义理论体系概论
	●
	 
	● 
	● 
	 
	●
	●
	●
	 

	军训
	●
	 
	●
	 
	 
	●
	 
	●
	 

	军事理论课
	●
	 
	●
	 
	 
	 
	 
	●
	 

	体育（1,2,3,4）
	 
	 
	●
	 
	 
	 
	 
	●
	 

	体育课外测试（1,2,3）
	 
	 
	●
	 
	 
	 
	 
	●
	 

	大学英语（1,2,3）
	●
	 
	●
	 
	●
	 
	 
	 
	●

	创新创业导论
	 
	 
	●
	●
	●
	 
	 
	●
	 

	文化素质课
	 
	 
	 ●
	 
	 ●
	 
	●
	●
	 

	高等数学A2（一、二）
	●
	●
	 
	 
	 
	 
	 
	 
	●

	线性代数
	●
	●
	 
	 
	 
	 
	 
	 
	●

	概率论与数理
统计
	●
	●
	 
	 
	 
	 
	 
	 
	●

	大学物理C
（一、二）
	●
	●
	 
	 
	 
	 
	 
	 
	●

	科学计算与数学建模
	●
	●
	 
	 
	 
	 
	 
	 
	●

	新生课
	●
	●
	 
	 
	 
	 
	 
	 
	●

	电路理论B
	●
	●
	 
	 
	 
	 
	 
	 
	●

	模拟电子技术B
	●
	●
	 
	 
	 
	 
	 
	 
	●

	数字电子技术A
	●
	●
	 
	 
	 
	 
	 
	 
	●

	计算机程序设计基础（C语言）
	●
	●
	 
	 
	 
	 
	 
	 
	●

	数据结构
	●
	●
	 
	 
	 
	 
	 
	 
	●

	离散数学
	●
	●
	 
	 
	 
	 
	 
	 
	●

	计算机网络
	●
	●
	 
	 
	 
	 
	 
	 
	●

	计算机组成原理与汇编
	●
	●
	 
	 
	 
	 
	 
	 
	●

	数据库原理
	●
	●
	 
	 
	 
	 
	 
	 
	●

	信息安全专业导
论
	●
	●
	 
	 
	 
	 
	 
	 
	●

	密码学与应用
	●
	●
	 
	 
	 
	 
	 
	 
	●

	操作系统及安全
	●
	●
	 
	 
	 
	 
	 
	 
	●

	网络安全
	●
	●
	 
	 
	 
	 
	 
	 
	●

	软件安全
	●
	●
	 
	 
	 
	 
	 
	 
	●

	编译原理
	●
	●
	 
	 
	 
	 
	 
	 
	●

	计算机取证
	●
	●
	 
	 
	 
	 
	 
	 
	●

	信息内容安全
	●
	●
	 
	 
	 
	 
	 
	 
	●

	信息安全工程与管理
	●
	●
	 
	●
	 
	 
	 
	 
	●

	信息隐藏技术
	●
	●
	 
	 
	 
	 
	 
	 
	●

	数字通信原理
	●
	●
	 
	 
	 
	 
	 
	 
	●

	JAVA语言与系统设计
	●
	●
	 
	 
	 
	 
	 
	 
	●

	面向对象编程（C++）
	●
	●
	 
	 
	 
	 
	 
	 
	●

	算法设计与分析
	●
	●
	 
	 
	 
	 
	 
	 
	●

	Linux系统及应用
	●
	●
	 
	 
	 
	 
	 
	 
	●

	软件工程
	●
	●
	 
	●
	 
	 
	 
	 
	●

	机器学习
	●
	●
	 
	 
	 
	 
	 
	 
	●

	嵌入式系统
	●
	●
	 
	 
	 
	 
	 
	 
	●

	Web技术
	●
	●
	 
	 
	 
	 
	 
	 
	●

	移动应用开发
	●
	●
	 
	 
	 
	 
	 
	 
	●

	多媒体原理与系统设计
	●
	●
	 
	 
	 
	 
	 
	 
	●

	人工智能
	●
	●
	 
	 
	 
	 
	 
	 
	●

	大数据应用技术
	●
	●
	 
	 
	 
	 
	 
	 
	●

	RFID与智能卡
技术
	●
	●
	 
	 
	 
	 
	 
	 
	●

	人机交互
	●
	●
	 
	 
	 
	 
	 
	 
	●

	分布式系统与云计算
	●
	●
	 
	 
	 
	 
	 
	 
	●

	并行计算
	●
	●
	 
	 
	 
	 
	 
	 
	●

	电子商务
	●
	●
	 
	 
	 
	 
	 
	 
	●

	计算机控制技术
	●
	●
	 
	 
	 
	 
	 
	 
	●

	大学物理实验B
	●
	●
	●
	 
	 
	 
	 
	 
	●

	电工电子实验A（一、二）
	●
	●
	●
	 
	 
	 
	 
	 
	●

	计算机程序设计实践
	 
	●
	●
	 
	 
	 
	 
	 
	●

	应用基础实践一（网络+ Java）
	 
	●
	●
	●
	 
	 
	 
	 
	●

	Windows系统编程实践
	 
	●
	●
	 
	 
	 
	 
	 
	●

	Linux系统编程
实践
	 
	●
	●
	 
	 
	 
	 
	 
	●

	信息安全实验课程一 （网络安全、系统安全）
	 
	●
	●
	 
	 
	 
	 
	 
	●

	信息安全实验课程二 （软件安全、Web安全）
	 
	●
	●
	 
	 
	 
	 
	 
	●

	计算机组成原理与汇编课程设计
	 
	●
	●
	 
	 
	 
	 
	 
	●

	信息安全综合
实践
	 
	●
	●
	●
	●
	 
	 
	 
	●

	认识实习
	 
	●
	●
	●
	●
	 
	 
	 
	●


11、 辅修专业与辅修专业学士学位的课程设置及教学进程

辅修学分要求:辅修专业修读总学分不低于20学分，辅修专业学士学位修读总学分不低于50学分
附表1： 辅修专业
	课程

类别
	课程编号
	课程

名称
	课程

属性
	学分
	总学时
	学时分配
	开课学期

	
	
	
	
	
	
	讲课

(含研讨）
	实践
	

	学科教育课程
	学科基础课
	090205X10
	数据结构
Data Structure
	必修
	3.5
	56
	50
	6
	2

	学科教育课程
	学科基础课
	090222Z10
	计算机组成原理与汇编
Computer Composition Principle and Assembly 
	必修
	4
	64
	54
	10
	3

	专业教育课程
	专业核心课
	090256X10
	信息安全导论
Introduction to Information Security
	必修
	1
	16
	16
	0
	3

	专业教育课程
	专业核心课
	090257X10
	密码学及应用
Cryptography and Its Applications 
	必修
	4
	64
	58
	6
	3

	专业教育课程
	专业核心课
	090255Z10
	操作系统及安全
Operating System and Security 
	必修
	4.5
	72
	62
	10
	4

	专业教育课程
	专业核心课
	090259X10
	网络安全
Network Security
	必修
	3.5
	56
	46
	10
	4

	专业教育课程
	专业核心课
	090258Z10
	软件安全
Software Security
	必修
	3
	48
	40
	8
	5


附表2： 辅修学位
	课程

类别
	课程编号
	课程

名称
	课程

属性
	学分
	总学时
	学时分配
	开课学期

	
	
	
	
	
	
	讲课

(含研讨）
	实践
	

	学科教育课程
	学科基础课
	090205X10
	数据结构
Data Structure
	必修
	3.5
	56
	50
	6
	2

	学科教育课程
	学科基础课
	090222Z10
	计算机组成原理与汇编
Computer Composition Principle and Assembly 
	必修
	4
	64
	54
	10
	3

	专业教育课程
	专业核心课
	090256X10
	信息安全导论
Introduction to Information Security
	必修
	1
	16
	16
	0
	3

	专业教育课程
	专业核心课
	090257X10
	密码学及应用
Cryptography and Its Applications 
	必修
	4
	64
	58
	6
	3

	专业教育课程
	集中实践环节
	090269Z11
	信息安全实验课程一
Practice of Information Security I 
	必修
	1
	32
	2
	30
	4

	专业教育课程
	专业核心课
	090255Z10
	操作系统及安全
Operating System and Security 
	必修
	4.5
	72
	62
	10
	4

	专业教育课程
	专业核心课
	090259X10
	网络安全
Network Security
	必修
	3.5
	56
	46
	10
	4

	专业教育课程
	专业选修课
	090208Z10
	编译原理
Compiler Principle
	选修
	3
	48
	40
	8
	4

	专业教育课程
	集中实践环节
	090270Z11
	信息安全实验课程二
Practice of Information Security II                                                                         
	必修
	1
	32
	6
	26
	5

	专业教育课程
	专业核心课
	090258Z10
	软件安全
Software Security
	必修
	3
	48
	40
	8
	5

	专业教育课程
	专业选修课
	090219Z10
	Linux系统及应用
System & Application of Linux
	选修
	2
	32
	20
	12
	5

	专业教育课程
	专业选修课
	090217Z10
	机器学习
Machine Learning
	选修
	3
	48
	48
	0
	6

	专业教育课程
	专业选修课
	090237Z10
	嵌入式系统
Embedded System 
	选修
	3
	48
	40
	8
	6

	专业教育课程
	专业选修课
	090260Z10
	信息内容安全
Information Content Security
	选修
	2
	32
	24
	8
	6

	专业教育课程
	专业选修课
	090261Z10
	信息安全工程与管理
Information Security Engineering and Management
	选修
	2
	32
	32
	0
	6

	专业教育课程
	专业选修课
	090262Z10
	计算机取证
Computer Forensics
	选修
	1.5
	24
	18
	6
	6

	专业教育课程
	专业选修课
	090233Z10
	分布式系统与云计算
Distributed System and Cloud Computing
	选修
	2
	32
	32
	0
	7

	专业教育课程
	专业选修课
	090241Z10
	人机交互
Human-Computer Interaction 
	选修
	1.5
	24
	20
	4
	7

	专业教育课程
	集中实践环节
	090272Z11
	毕业设计
Graduation Project
	必修
	16
	16周
	0周
	16周
	8

	专业教育课程
	专业选修课
	090263Z10
	信息隐藏技术
Information Hiding Technology
	选修
	2
	32
	26
	6
	8


1

