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四川大学 2026 年信息与计算科学（网络空间安全方向）
专业培养方案（强基计划）

学科门类：理学 代 码：07
类 别：数学类 代 码：0701

专业名称：信息与计算科学 专业代码：070102

一、培养目标

强化信息与计算科学专业的数学基础，培养系统扎实地掌握网络空间安全学科的

基本理论和方法，受到系统的科研训练，具有科学精神和创新意识，具有发现问题与

分析解决问题的能力，具有宽广的国际视野，立志从事网络空间安全研究与应用的拔

尖创新人才。

二、培养要求

1.思想政治与德育方面

具有正确的人生观、价值观和道德观，爱国、诚信、友善、守法；拥有良好的人

文社会科学素养，具备社会责任感和工程职业道德，掌握人文基础知识；掌握科学的

世界观和方法论，掌握认识世界、改造世界和保护世界的基本思路和方法；具有健康

的体魄、良好的心理素质、积极的人生态度，能够适应科学和社会的发展。

2. 业务方面

（1）工程知识：具备从事网络空间安全领域工作所需的相关数学、自然科学、

工程基础和专业知识，并能够将这些知识应用于解决网络安全领域中的复杂工程问

题。

（2）问题分析：强化信息与计算科学专业的数学基础，掌握网络空间安全专业

基础理论知识和核心知识，并对本专业新知识、新技术有较敏锐的洞察力。能够应用

数学、自然科学和工程科学的基本原理，对网络空间安全领域中的复杂工程问题进行

识别、分析、归类和表达。能通过文献检索与资料查询获取相关信息，分析网络安全

领域的工程问题，以获得有效结论。

（3）设计/开发解决方案：能够综合运用专业基础理论知识、技术方法和最佳实

践针对网络安全领域的复杂工程问题设计解决方案。具体包括按需求进行网络空间安

全系统设计的能力、网络空间安全基础部件的研究与构造能力、网络空间安全各环节
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综合分析设计能力、网络空间安全系统评估能力和网络空间安全系统的运行与维护能

力。能够在设计与开发环节中综合考虑社会、健康、安全、法律、文化以及环境等制

约因素，体现创新意识。

（4）研究：接受系统的数学思维训练，掌握数学科学的思想方法，具有扎实的

数学基础和较强的数学语言表达能力；掌握基本的科学研究与创新方法，具有追求创

新的态度和科学研究意识，能够基于网络空间安全专业相关的科学原理和科学方法对

复杂工程问题进一步抽象为科学问题进行研究，能够设计仿真系统模型、分析与解释

测试数据与理论分析数据之间的关系和差异，并通过信息综合得到合理有效的结论。

（5）使用现代工具：能够在复杂工程问题的分析、研究和解决的网络空间安全

系统工程项目全生命周期中，根据具体需要，合理利用已有的资源和技术，自主开发、

选择与使用恰当的技术方法、工程工具，辅助复杂工程问题的预测与模拟、分析建模

以及解决方案的设计等，提高复杂工程问题解决的效率，并同时能理解这些预测模拟

的局限性。

（6）工程与社会：能够正确认识网络空间安全系统工程对客观世界和社会的影

响，能够基于工程相关背景知识进行合理分析，评价专业工程实践和复杂工程问题解

决方案对社会、健康、安全、法律以及文化的影响，并理解应承担的责任。

（7）环境和可持续发展：能够理解和评价针对复杂工程问题的专业工程实践对

环境、社会可持续发展的影响。

（8）职业规范：了解与网络空间安全专业相关的职业和行业的生产、设计、研

究与开发、环境保护和可持续发展等方面的方针、政策和法律、法规，并能够遵守工

程职业道德和规范，履行责任。

（9）个人和团队：具有一定的团队合作能力、组织管理能力以及在团队中发挥

积极作用的能力；能够在多学科背景下的团队中承担个体、团队成员以及负责人的角

色，并具有较好的集体主义精神和独立工作能力。

（10）沟通：能够就复杂工程问题与业界同行及社会公众进行有效沟通和交流，

包括撰写报告和设计文稿、陈述发言、清晰表达或回应指令。具备一定的国际视野，

能够在跨文化背景下进行沟通和交流。

（11）项目管理：理解并掌握基本的管理原理和一般的项目管理方法，具备一定

的工程项目规划与管理能力，能够在多约束条件下进行经济高效的管理决策，并进一
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步在多学科环境中应用。

（12）终身学习：能够持续关注本专业的前沿发展现状和趋势，学习最新出现的

方法与技术，具有自主学习和终身学习的意识，具有不断学习和适应发展的能力。

3. 体育方面

掌握体育运动的一般知识和基本方法，形成良好的体育锻炼和卫生习惯，达到国

家规定的大学生体育锻炼合格标准。

三、课程设置

1.专业必修课程

数学分析、高等代数、数论与代数基础、常微分方程、概率统计、程序设计基础、

操作系统与安全、计算机通信与网络、应用密码学、网络空间安全技术、网络攻防技

术、计算机组成与系统结构、AI 与网络安全。

2.专业限选课程

数据库系统及安全、恶意代码分析技术、软件安全、云计算及安全、信息内容安

全、虚假多媒体智能检测技术。

四、基本学制及修业年限

学制：4 年

学习年限：3-6 年

五、毕业最低总学分

162.5 学分

六、授予学位

理学学士学位

七、本研转段专业范围

网络空间安全、数学、智能科学与技术、计算机科学与技术、软件工程。


